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Досліджено застосування криміналістичної техніки під час досудового 
розслідування кримінальних правопорушень у сфері використання 
електронно-обчислювальних машин (комп’ютерів), систем та  
комп’ютерних мереж і мереж електрозв’язку. Проаналізовані наявні 
у сучасній криміналістичній літературі визначення криміналістичної 
техніки. Зазначені перелік функцій, для виконання яких використовується 
криміналістична техніка під час розслідування кримінальних 
правопорушень у сфері використання електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку. 
Зокрема, відеофіксація результатів проведення слідчих дій у рамках 
відповідних кримінальних проваджень (оглядів, допитів, обшуків, виїмки, 
слідчих експериментів тощо), експертне дослідження комп’ютерної 
техніки, засобів зв’язку, проведення «пошукових заходів на предмет 
виявлення можливих витоків інформації з обстежуваного приміщення 
чи конкретної операційної системи, виявлення слідів, розташованих 
на зовнішніх поверхнях комп’ютерної техніки, окремих її складових 
частинах, огляду комп’ютерів, систем та комп’ютерних мереж і мереж 
електрозв’язку. Також досліджено засоби криміналістичної техніки, які 
використовуються під час розслідування кримінальних правопорушень 
у сфері використання електронно-обчислювальних машин (комп’ютерів), 
систем та комп’ютерних мереж і мереж електрозв’язку. А також 
пристрої для «клонування» носіїв інформації, програмні засоби для 
криміналістичних досліджень вмісту носіїв інформації та їх образів, 
ноутбуки з комплексом програмних та апаратних засобів, призначених 
для дослідження комп’ютерної інформації за межами експертних установ, 
Хеш набори для фільтрації вмісту файлової системи, що досліджується, 
з метою відшукання файлів, які створив користувач, пристрої для 
під’єднання носіїв інформації з апаратним блокуванням здійснення 
запису на них, програмні засоби для дослідження локальних мереж, 
апаратні та програмні засоби для дослідження мобільних телефонів, 
SIM-карт та банківських карт. Зроблено висновки щодо необхідності 
вдосконалення традиційного підходу до застосування криміналістичної 
техніки під час розкриття та розслідування кримінальних правопорушень 
у сфері використання електронно-обчислювальних машин (комп’ютерів), 
систем та комп’ютерних мереж і мереж електрозв’язку, кримінального 
процесуального законодавства у частині вимог до доказів вчинення 
вказаних кримінальних правопорушень.
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The application of forensic techniques during the pre-trial investigation 
of criminal offenses in the field of use of computers, systems 
and computer networks and telecommunications networks has been 
studied. The definitions of forensic technique available in the modern 
forensic literature are analyzed. The list of functions for which 
forensic equipment is used in the investigation of criminal offenses in 
the use of electronic computers (computers), systems and computer 
networks and telecommunications networks. In particular: video 
recording of the results of investigative actions in the relevant 
criminal proceedings (inspections, interrogations, searches, seizures, 
investigative experiments, etc.), expert study of computer equipment, 
communications, conducting search activities to identify possible 
leaks of information from the subject premises or a specific operating 
system, detection of traces located on the external surfaces of computer 
equipment, its individual components, inspection of computers, 
systems and computer networks and telecommunications networks. 
The means of forensic equipment used in the investigation of criminal 
offenses in the field of the use of electronic computers (computers), 
systems and computer networks and telecommunication networks are 
also studied. In particular: devices for “cloning” media, software for 
forensic research of the content of media and their images, laptops with 
a set of software and hardware designed to study computer information 
outside the expert institutions, hash kits for filtering the contents 
of the file system, under investigation in order to find user-created files, 
devices for connecting media with hardware blocking of recording on 
them, software for research of local networks, hardware and software 
for research of mobile phones, SIM-cards and bank cards. Conclusions 
are made on the need to improve the traditional approach to the use 
of forensic techniques in the detection and investigation of criminal 
offenses in the use of computers, systems and computer networks 
and telecommunications networks, criminal procedural law in terms 
of evidence requirements commission of the specified criminal offenses.
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Вступ. Розвиток вітчизняного суспільства, 
запровадження в Україні новітніх технологій 
вимагає забезпечення надійного захисту від зло-
чинних посягань та інших правопорушень, вчине-
них у сфері їх застосування.

Вирішальну роль у протидії злочинам, скоє-
ним у сфері використання електронно-обчислю-
вальних машин (комп’ютерів), систем та комп’ю-
терних мереж і мереж електрозв’язку, відіграє 
вдосконалення методики їх розслідування.

Питанням розслідування злочинів, скоєних 
у сфері використання електронно-обчислюваль-
них машин (комп’ютерів), систем та комп’ютер-
них мереж і мереж електрозв’язку, присвячено 
праці таких учених, як О.І. Мотлях, Л.П. Пала-
марчук, В.М. Стратонов та ін. Однак, незважа-
ючи на значний внесок указаних учених у розви-
ток вітчизняної юридичної науки, низка питань 
потребує подальшого дослідження, низка питань 
залишається дискусійною. До них належать про-
блемні питання застосування криміналістичної 
техніки під час досудового розслідування кри-
мінальних правопорушень у сфері використання 
електронно-обчислювальних машин (комп’юте-
рів), систем та комп’ютерних мереж і мереж елек-
трозв’язку.

Виклад основного матеріалу дослідження. 
Слушним вважаємо почати розгляд указаних про-
блемних питань з визначення термінів.

Питанню визначення терміна «криміналіс-
тична техніка» присвячено багато досліджень. 
У т. 3 юридичної енциклопедії, підготовленої 
авторським колективом на чолі із Ю.С. Шемшу-
ченком, дається таке визначення терміна «юри-
дична техніка»: «система технічних прийомів, 
засобів та методів збирання, дослідження і вико-
ристання джерел криміналістичної інформації». 
Автори зазначають, що «до засобів криміналіс-
тичної техніки за суб’єктом діяльності належать 
технічні комплекти: оперативного працівника 
(валіза інспектора ДАІ, дільничного інспектора), 
слідчого (валіза, портфель, сумка), прокуро-
ра-криміналіста (валіза, пересувна лабораторія), 
експерта (спеціалізовані лабораторії, фізичні, 
хімічні, біологічні, пожежно-технічні, вибухо-
вотехнічні, автотехнічні, комп’ютерно-технічні, 
товарознавчі тощо)» [12].

У підручнику «Криміналістика», підготов-
леному авторським колективом під редакцією 
В.Ю. Шепітька, надається таке визначення кри-
міналістичної техніки: «це важливий розділ кри-
міналістики, що виник у результаті впровадження 
досягнень природничо-технічних наук у практику 
боротьби зі злочинністю. Методи фізики, хімії, 
біології, медицини та інших галузей знань при- 
стосовувалися для виявлення слідів злочину 
та отримання інформації з метою кримінального 

судочинства. Кримінальна, або поліцейська, тех-
ніка в XIX ст. заклала підґрунтя сучасної криміна-
лістики». Авторами також надається визначення 
поняття «науково-технічні засоби криміналіс-
тики» – «це прилади, пристосування і матеріали, 
які використовуються для збирання і дослідження 
доказів або створення умов, що ускладнюють учи-
нення злочинів». Як зазначають автори підручника, 
«такі засоби можуть бути розподілені на кілька 
груп: 1) взяті без змін з різних технічних і природ-
ничо-технічних наук; 2) спеціально пристосовані 
для криміналістичних цілей; 3) спеціально розро-
блені для цілей криміналістики» [11].

Авторський колектив у складі А.В. Кофа-
нова, О.Л. Кобилянського, Я.В. Кузьмічова та ін.  
пропонує розглядати поняття криміналістичної 
техніки у двох значеннях: 1) криміналістична 
техніка як розділ науки криміналістики (це роз-
діл науки криміналістики, що являє систему тео-
ретичних положень і розроблених на їх основі 
технічних засобів, методів виявлення, фіксації, 
вилучення, збереження і переробки інформації 
про подію, що розслідується, а також технічних 
засобів і методів запобігання злочинам); 2) кримі-
налістична техніка як технічні засоби, а також їх 
сукупність, прийоми їх використання у  розсліду-
ванні злочинів [10, с. 57].

Виходячи зі спрямованості цієї статті на 
отримання та надання у розпорядження юрис-
тів практичних рекомендацій щодо застосування 
криміналістичної техніки під час досудового 
розслідування кримінальних правопорушень 
у сфері використання електронно-обчислюваль-
них машин (комп’ютерів), систем та комп’ютер-
них мереж і мереж електрозв’язку, видається за 
необхідне розглядати криміналістичну техніку 
у такому разі як технічні засоби та порядок їх 
використання під час збирання доказів у кримі-
нальних провадженнях за фактами вчинення кри-
мінальних правопорушень у сфері використання 
електронно-обчислювальних машин (комп’юте-
рів), систем та комп’ютерних мереж і мереж елек-
трозв’язку.

Використання зазначених технічних засобів 
аналізу комп’ютерів, систем та комп’ютерних 
мереж і мереж електрозв’язку не варто обмежу-
вати лише розкриттям та розслідуванням зло-
чинів. Зазначені засоби можуть стати у нагоді 
у цивільному та господарському процесі (йдеться 
передусім про призначення та проведення судо-
вих експертиз), а також під час службових роз-
слідувань та перевірок, які проводяться у компа-
ніях, діяльність яких пов’язана із використанням 
комп’ютерних технологій.

Під час розслідування злочинів,  
скоєних у сфері використання електронно- 
обчислювальних машин (комп’ютерів), систем та  
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комп’ютерних мереж і мереж електрозв’язку,  
криміналістична техніка використовується для 
вирішення таких завдань, як:

1. Відеофіксація результатів проведення слід-
чих дій у рамках відповідних кримінальних про-
ваджень (оглядів, допитів, обшуків, виїмки, слід-
чих експериментів тощо). Вказані технічні засоби 
обов’язково повинні мати функцію запису на 
окремий носій інформації, який після проведення 
слідчої дії може бути від’єднаний та упакований 
у присутності понятих у спеціальний сейф-пакет 
(адже копія відеозапису не може бути процесу-
альним джерелом доказів, виходячи зі змісту ч. 2 
ст. 84 КПК України, згідно з якою процесуаль-
ними джерелами доказів є показання, речові 
докази, документи, висновки експертів) [13].

2. Експертне дослідження комп’ютерної тех-
ніки, засобів зв’язку.

3. Проведення пошукових заходів на предмет 
виявлення можливих витоків інформації з обсте-
жуваного приміщення чи конкретної операційної 
системи (застосування фахівцями спеціального 
оснащення та перевірки ймовірних місць зняття 
інформаційних даних: електроустановча арма-
тура, дверні та віконні отвори, пожежна і венти-
ляційна системи, сигналізація, телекомунікаційне 
устаткування, а також усе комп’ютерне облад-
нання тощо) [14].

4. Виявлення слідів, розташованих на зовніш-
ніх поверхнях комп’ютерної техніки, окремих її 
складових частинах (усередині системних блоків 
та іншого устаткування), робочих місцях співро-
бітників, на яких зловмисниками могли бути зали-
шені сліди відшарування, можливо, нашарування 
чи інші (невидимі безбарвні, одорологічні, трасо-
логічні тощо) [14].

5. Огляд комп’ютерів, систем та комп’ютер-
них мереж і мереж електрозв’язку. При цьому, як 
справедливо зазначає А.С. Білоусов, «відмінною 
особливістю огляду таких комп’ютерних об’єктів, 
як системні блоки електронно-обчислювальних 
машин, комп’ютерні програми, інформація, що 
міститься на магнітних носіях тощо, є те, що їх не 
можна оглянути і сприйняти безпосередньо всіма 
учасниками огляду, як це передбачено завдан-
нями проведення слідчого огляду. Для сприй-
няття властивостей окремих комп’ютерних об’єк-
тів потрібно здійснити доступ до них шляхом 
використання спеціальних технічних пристроїв 
з відповідним програмним забезпеченням. При 
цьому слідчий у присутності понятих не просто 
спостерігає за комп’ютерним об’єктом, а повинен 
сам або за допомогою спеціаліста ввести в авто-
матизовану систему певні команди, і лише після 
цього буде отримана інформація, яка й розкриє 
та зробить доступною для сприйняття властивість 
комп’ютерних об’єктів» [6].

Виходячи зі змісту складів злочинів, скоєних 
у сфері використання електронно-обчислюваль-
них машин (комп’ютерів), систем та комп’ютер-
них мереж і мереж електрозв’язку, та методики 
їх розслідування слід виділити такі види кримі-
налістичної техніки, що застосовується під час їх 
розслідування:

1. Пристрої для «клонування» носіїв  
інформації:

− AOMEI Backupper забезпечує створення 
резервних копій та відновлення системи, жор-
сткого диска, розділів, файлів і папок; підтримку 
повного, часткового, диференціального та авто-
матичного резервного копіювання; клонування 
дисків, розділів для поновлення HDD або пере-
несення даних; створення резервних копій диска 
допоможе автоматично видалити старі резервні 
копії; копіювання з використанням «скриптів» 
командного рядка; злиття резервної копії та пов’я-
заних з нею додаткових копій в одну; створення 
завантажувального середовища для WinPE або 
Linux у разі поломки системи; стиснення, комен-
тування, поділ, шифрування і перевірку резерв-
них копій зображень; підтримку динамічних дис-
ків, дисків MBR, GPT та режиму завантаження 
EFI /UEFI;

− Macrium Reflect;
− Handy Backup;
− HDClone;
− Acronis True Image;
− EASEUS Disk Copy;
− Norton Ghost [8].
2. Програмні засоби для криміналістичних 

досліджень вмісту носіїв інформації та їх образів:
− EnCase (Guidance Software) надає списки 

файлів та каталогів, поновлює видалені файли, 
здійснює пошук за ключовими словами, «про-
глядає» графіку, складає часові діаграми файло-
вих операцій та ідентифікує файли за базовими 
даними хеш-кодів;

− Forensic Toolkit (Access Data) дозволяє про-
глядати файли та каталоги файлової системи, від-
новлювати видалені файли та каталоги файлової 
системи, здійснювати пошук за ключовими сло-
вами та різноманітними характеристиками фай-
лів, проглядати всі графічні файли та ідентифіку-
вати відомі файли за базами даних хеш-кодів;

− ProDiscover (Technology Pathways). У цій 
програмі реалізовані основні функції складання 
списків файлів та каталогів, відновлення вида-
лених файлів, пошуку за ключовими словами 
та ідентифікації файлів за базами даних хеш-ко-
дів;

− SMART (ASR Data) – програма зняття та ана-
лізу даних на платформі Linux. Під час пошуку 
доказів програма дає можливість фільтрувати 
файли та каталоги в образі диска, поновлювати 
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видалені файли, проводити пошук за ключовими 
словами, проглядати графічні файли та ідентифі-
кувати файли за базами даних хеш-кодів;

− The Sleuth Kit/Autopsy аналізує файлові сис-
теми FAT, NTFS, Ext2/3, UFS, виводить списки 
файлів та каталогів, відновлює видалені файли, 
будує часові діаграми файлових операцій, здійс-
нює пошук за ключовими словами та працює 
з базами даних хеш-кодів [1].

3. Ноутбуки з комплексом програмних та апа-
ратних засобів, призначених для дослідження 
комп’ютерної інформації за межами експертних 
установ (у так званих «польових» умовах).

4. Хеш-набори для фільтрації вмісту файлової 
системи, що досліджується, з метою відшукання 
файлів, які створив користувач.

5. Пристрої для під’єднання носіїв інформації 
з апаратним блокуванням здійснення запису на 
них.

6. Програмні засоби для дослідження локаль-
них мереж.

7. Апаратні та програмні засоби для дослі-
дження мобільних телефонів, SIM-карт та банків-
ських карт [1]:

− комплекс UFED TOUCH LOGICAL здійснює 
повне логічне вилучення відомостей з пристроїв 
BlackBerry, iOS, Android, Symbian, Windows 
Phone, Palm та телефонів китайського виробни-
цтва; клонування ідентифікатора SIM-карти, що 
дозволяє виконати блокування будь-якої мереже-
вої активності телефону на час аналізу та обхід 
блокування SIM-карт і відсутніх SIM-карт; аналіз, 
створення звітів і їх індивідуальне налаштування 
за допомогою UFED Logical Analyzer; забезпечує 
можливість роботи в польових умовах, для отри-
мання даних не потрібно ПК [9];

− комплекс CellXtract дає можливість  
отримувати інформацію про пропущені дзвінки, 
набрані або вхідні номери, телефонну книгу, 
SMS-повідомлення з SIM-карти, MMS-повідом-
лення, календар, записи, фото, відео, аудіо та інші 
файли [2];

− комплекс Mobile Field Kit дозволяє експерту 
провести  комплексний аналіз даних, вилучених 
з мобільного пристрою, а саме: сортувати файли, 
відновлювати вилучену інформацію, викори-
стання функції Data Carving для мультимедіа фай-
лів, створювати закладки, читати «бекап файли», 
здійснювати пошук протиправних зображень 
і аналіз «логів» чатів [5].

− програма MOBILedit! Forensic – аналіз теле-
фонів через Bluetooth, ІК-порт або кабель, аналіз 
записної книжки, набраних номерів, пропущених 
дзвінків, вхідних дзвінків, SMS і мультимедійних 
повідомлень, фотографій, файлів, інформації про 
телефон, календаря, нотаток, щоденника, читання 
видалених повідомлень з SIM-карти, створення 

звітів на основі шаблонів, друк звітів, адаптова-
них для надання у судовому засіданні, наявність 
ручного режиму дослідження [3].

8. Інструменти для демонтажу обладнання:
− викрутки (плоскі та фігурні);
− кусачки;
− плоскогубці;
− пінцет тощо.
9. Інструменти для документування процесу:
− фото- та відеокамера;
− бирки для нумерації доказів.
10. Матеріали для упаковки та транспорту-

вання вилучених об’єктів:
− антистатичні пакети;
− кабельна стяжка;
− коробки для DVD-дисків;
− коробки різноманітних розмірів для інших 

вилучених об’єктів.
11. Інші засоби та матеріали [7].
Висновки з дослідження. Розгляд питань 

щодо застосування криміналістичної техніки під 
час досудового розслідування кримінальних пра-
вопорушень у сфері використання електронно-об-
числювальних машин (комп’ютерів), систем 
та комп’ютерних мереж і мереж електрозв’язку, 
дає  змогу зробити такі висновки.

Традиційний підхід до застосування  
криміналістичної техніки у розкритті та роз-
слідуванні кримінальних правопорушень, який 
сформульовано та вдосконалено протягом 
багатьох років науковцями та співробітни- 
ками «практичних підрозділів» щодо «тра-
диційних» злочинів під час розкриття та  
розслідування кримінальних правопорушень 
у сфері використання електронно-обчислюваль-
них машин (комп’ютерів), систем та комп’ю-
терних мереж і мереж електрозв’язку потребує 
вдосконалення.

Оскільки кінцевою метою зазначеної  
вище діяльності є отримання доказів, а чинне 
кримінальне процесуальне законодавство 
містить вимогу щодо надання до суду саме  
оригіналів доказів [13] (що у низці випадків  
розслідування злочинів у сфері викорис- 
тання електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних  
мереж і мереж електрозв’язку взагалі  
не є можливим з технічних міркувань), кри- 
мінальне процесуальне законодавство у час- 
тині вимоги щодо оригінальності доказів  
вчинення вказаних кримінальних правопору-
шень потребує уточнення.

Питання, пов’язані з криміналістичним дослі-
дженням електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж 
і мереж електрозв’язку, потребують подальшого 
дослідження.
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